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АНОТАЦІЯ 

Основні етапи розробки та впровадження системи безперервності 

бізнесу включають: аналіз бізнес-процесів, ідентифікацію ризиків, розробку 

політики та планів відновлення, навчання персоналу та постійний моніторинг 

ефективності. 

Структура і обсяг кваліфікаційної роботи: кваліфікаційна робота 

складається зі вступу, трьох розділів, загальних висновків, переліку посилань 

36 найменувань, 4 додатки, і містить 8 рисунків, 2 таблиці. Повний обсяг 

кваліфікаційної роботи складає 101 сторінку. 

Ключові слова: фармацевтичне підприємство, система забезпечення 

безперервності бізнесу. 

ABSTRACT 

The main stages of developing and implementing a business continuity 

system include: business process analysis, risk identification, development of 

recovery policies and plans, staff training, and ongoing performance monitoring. 

Structure and scope of the qualification work: the qualification work consists 

of an introduction, three sections, general conclusions, a list of references of 36 

items, 4 appendices, and contains 8 figures, 2 tables. The full scope of the 

qualification work is 101 pages. 

Keywords: pharmaceutical enterprise, business continuity system. 
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

BCM – (Business Continuity Management) – управління безперервністю 

бізнесу.  

BCP – (Business Continuity Planning) – планування безперервності 

бізнесу.  

BIA – Business impact analysis  

DRP – Disaster Recovery Planning) – план відновлення після збоїв. 

ISO – International Organization for Standardization (міжнародна 

організація зі стандартизації) 

KRI – Key Risk Indicators (Ключові індикатори ризику) 

PDCA Plan-Do-Check-Act – Цикл Шухарта-Демінга: планування – 

виконання запланованого – перевірка і аналіз – коригування та удосконалення 

QRM – Quality Risk Management (Система управління ризиками) 

ЛЗ – лікарський засіб 

НП – надзвичайна подія 

НС – надзвичайна ситуація 

ПЗББ – План забезпечення безперервності бізнесу 

СЗББ – Система менеджменту безперервності бізнесу 

СОП – стандартна операційна процедура 

СУЯ – система управління якістю 

УЕО – Уповноважений економічний оператор 

ФСЯ – фармацевтична система якості 
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ВСТУП 

У кожній компанії є критичні бізнес-процеси, від яких залежить її 

функціонування. Якщо ці процеси порушуються через надзвичайні ситуації 

(НС), це може серйозно загрожувати існуванню компанії.  

Основною метою управління безперервністю бізнесу (BCM – business 

continuity management) є забезпечення безперервної роботи критичних 

процесів і підтримка операцій під час або після екстремальних, надзвичайних 

(НП) подій у будь якій компанії. 

Надзвичайний стан є серйозним викликом. Аутсорсинг, диверсифікація 

постачальницьких ланцюгів, перебої в постачанні енергії, повні збої в ІТ-

системах або пандемії, як Covid-19, та військові дії – це лише кілька 

прикладів подій, які можуть мати серйозні наслідки як для окремої компанії, 

так і для всієї галузі чи країни. Надзвичайні ситуації часто виникають 

несподівано, і всі вони мають одну спільну рису: вони становлять загрозу для 

існування організації. Важливим є не тільки саме подія, а й її вплив на 

компанію. Тому управління кризовими ситуаціями та попередження НП є 

важливими для належної підготовки до створення умов сталого 

функціонування та захисту компанії. 

Управління безперервністю бізнесу є комплексним підходом до 

організації управління. Компанії повинні розуміти, які їхні критичні процеси 

і цінності, а також як їх захист від шкідливих впливів може забезпечити їх 

максимальну надійність. Завдяки систематичному плануванню, комунікації в 

потрібний час, практичним заходам і здатності ефективно реагувати під час 

НС, компанії можуть забезпечити довіру важливих клієнтів та партнерів. 

Міжнародно визнаний стандарт ISO 22301 створює основу для 

впровадження системи BCM в організації. Цей стандарт має загальні вимоги, 

що підходять для будь-яких типів і розмірів організації. Комплексний підхід 

дозволяє ефективно реагувати на серйозні інциденти та мінімізувати їхні 

наслідки шляхом визначення критичних процесів і ресурсів, а також 
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встановлення належного рівня захисту. Окрема увага приділяється ранньому 

виявленню ризиків, визначенню потенційної шкоди та розробці відповідних 

заходів для підтримки бізнес-операцій навіть у складних ситуаціях, що 

допомагає прискорити відновлення роботи компанії [1]. 

Кожна компанія має на меті надавати високий рівень обслуговування 

своїм клієнтам та підтримувати надійні стосунки з працівниками, 

акціонерами та постачальниками. Для забезпечення безперервності доступу 

до своїх товарів і послуг, компанія повинна розробити політику 

безперервності бізнесу та аварійного відновлення. З практики відомо, що 

реагування на кризові ситуації за попередньо розробленим планом є менш 

витратним, ніж вирішення проблем по мірі їх виникнення. 

Впровадження системи менеджменту безперервності бізнесу (СЗББ) 

відповідно до міжнародного стандарту ISO 22301 є важливим для сучасної 

діяльності логістичних компаній в Україні. Особливо це стало актуально у 

країні з військовими діями, а й виправдано для міжнародних партнерів. 

Наявність такої функціонуючої системи надає організаціям значні переваги в 

конкурентному середовищі. 

Процес управління безперервністю бізнесу включає ідентифікацію 

потенційних загроз для діяльності компанії, оцінку їхнього впливу на бізнес-

процеси в разі виникнення, а також розробку плану відновлення та 

реагування на інциденти. Це дозволяє скоротити час відновлення і 

забезпечити захист репутації підприємства [2].  

Мета роботи. Виходячи з актуальності питання ми визначили метою 

досліджень розробку заходів з впровадження вимог системи менеджменту 

безперервності бізнесу в діяльність дистриб’юторської компанії. 

Об’єкт та предмет дослідження. Об’єкт дослідження є діяльність 

дистриб’юторської компанії, а предметом дослідження є підходи до розробки 

системи менеджменту безперервності бізнесу в компанії. 

Основні завдання роботи: 

− Дослідити теоретичну складову впровадження системи 
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менеджменту безперервності бізнесу. 

− Визначити ризики, які можуть вплинути на діяльність 

фармацевтичного підприємства.  

− Окреслити етапи впровадження системи управління 

безперервністю бізнесу в діючу фармацевтичну компанію. 

− Розробити проект плану забезпечення безперервності та 

відновлення бізнесу. 

Методи дослідження: 

− Метод аналізу наукових джерел: вивчення статей, книг, 

дисертацій та інших наукових джерел для узагальнення наявних знань по 

темі. 

− Метод контент-аналізу: систематичний аналіз текстових 

матеріалів для виявлення тенденцій, шаблонів або основних ідей. 

− Експеримент: створення контрольованих умов для вивчення 

причинно-наслідкових зв'язків між змінними. 

− Статистичний аналіз: використання статистичних методів для 

аналізу великих обсягів даних, виявлення залежностей, трендів або 

прогнозування. 

− Математичне моделювання: побудова моделей, що описують 

процеси чи явища, для їх подальшого аналізу та прогнозування результатів. 

− Порівняльний аналіз: порівняння різних теорій, підходів, моделей 

чи практик для виявлення їхніх особливостей, переваг та недоліків. 

− Аналіз трендів: визначення майбутніх тенденцій на основі аналізу 

історичних даних та поточних тенденцій. 

− Метод вивчення конкретних ситуацій: застосовується для аналізу 

реальних випадків, що допомагає виявити проблеми і потенційні рішення в 

конкретних ситуаціях. 

Практичне значення отриманих результатів. Результати дослідження 

будуть використані компанією для створення умов безперервності діяльності 
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у вигляді плану. 

Дослідження і публікації. «Актуальність впровадження безперервності 

бізнесу в роботу фармацевтичних дистриб’юторських компаній в Україні» 

Збірник матеріалів І міжнарод. наук.-практ. internet-конференції з міжнар. 

участю «Актуальні проблеми якості, менеджменту і економіки у фармації і 

охороні здоров’я», 19 травня 2023 р. (Додаток А) «Огляд ризиків бізнес-

процесів дистриб’юторської компанії в розрізі безперервної діяльності» 

Збірник матеріалів Youth Pharmacy Science: матеріали V Всеукраїнської 

науково-практичної конференції з міжнародною участю, 10-11 грудня 2024 р. 

(Додаток Б). 

Структура і обсяг кваліфікаційної роботи: кваліфікаційна робота 

складається зі вступу, трьох розділів, загальних висновків, переліку посилань 

36 найменувань, 4 додатки, і містить 8 рисунків, 2 таблиці. Повний обсяг 

кваліфікаційної роботи складає 101 сторінку, з яких перелік посилань займає 

4 сторінки, додатки – 42 сторінки. 
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РОЗДІЛ 1  

ОСОБЛИВОСТІ СИСТЕМИ МЕНЕДЖМЕНТУ 

БЕЗПЕРЕРВНОСТІ БІЗНЕСУ 

1.1 Актуальність побудови системи управління на принципах 

стабільної діяльності 

Система менеджменту безперервності бізнесу є критично важливою 

для забезпечення стабільної та безперебійної діяльності організації, особливо 

в умовах сучасних викликів та ризиків. 

Сучасне бізнес-середовище характеризується підвищеною ймовірністю 

виникнення різноманітних кризових ситуацій, таких як природні катастрофи, 

техногенні аварії, кіберзагрози, пандемії та інші непередбачувані події. 

Відсутність підготовленості до таких ситуацій може призвести до значних 

втрат та навіть до припинення діяльності компанії.  

Забезпечення безперервності критичних бізнес-процесів: СЗББ 

дозволяє ідентифікувати та захистити ключові процеси та ресурси 

організації, що є основою для її стабільної роботи. Це включає розробку 

планів реагування на НС, відновлення після катастроф та забезпечення 

безперебійної роботи навіть у складних умовах [1, 3].  

Організації, які впроваджують ефективні системи безперервності 

бізнесу, демонструють проактивний підхід до управління ризиками, що 

підвищує довіру клієнтів, партнерів та акціонерів. Це може стати 

конкурентною перевагою та сприяти зростанню бізнесу.  

В багатьох галузях існують законодавчі та регулюючі вимоги щодо 

забезпечення безперервності бізнесу. Впровадження СЗББ допомагає 

організаціям відповідати цим вимогам, уникати штрафів та зберігати ліцензії 

на діяльність.  

Системний підхід до управління безперервністю бізнесу дозволяє 

організаціям швидко адаптуватися до змін, ефективно реагувати на КС та 

забезпечувати стійкість у довгостроковій перспективі.  
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Таким чином, впровадження та підтримка СЗББ є необхідною умовою 

для забезпечення стабільної та ефективної діяльності організації в умовах 

сучасних викликів та ризиків [2, 4]. 

Історичні аспекти виникнення потреби у СЗББ пов'язані з еволюцією 

економіки, технологій та соціальних структур. Виникнення СЗББ як окремої 

концепції зумовлене низкою подій, які демонстрували важливість готовності 

бізнесу до кризових ситуацій.  

У XIX столітті, під час промислової революції, підприємства зіткнулися 

з необхідністю зменшення ризиків виробничих аварій і фінансових криз. 

Перша світова війна і Велика депресія 1929 року показали важливість 

планування для забезпечення стійкості організацій. 

У 1960-х роках із розвитком комп'ютерних технологій компанії почали 

залежати від автоматизованих систем. 

Збої в роботі ІТ-інфраструктури стали серйозними загрозами. 

Наприклад, пожежі в дата-центрах та технічні збої змусили компанії 

впроваджувати плани відновлення після катастроф [5, 6]. 

Теракти і стихійні лиха. Наприклад, вибух на заводі Union Carbide у 

Бхопалі (1984 р.) і аварія на Чорнобильській АЕС (1986 р.) продемонстрували 

глобальний вплив катастроф. У цей період компанії почали розробляти не 

лише плани аварійного відновлення, а й комплексні стратегії забезпечення 

безперервності бізнесу. 

Теракти 11 вересня 2001 року стали важливою віхою в розвитку СЗББ. 

Ця подія продемонструвала, що не лише технічні, а й фізичні загрози можуть 

паралізувати роботу великих корпорацій та фінансових установ. Компанії 

почали активно впроваджувати системи управління ризиками, 

зосереджуючись на відновленні ланцюгів поставок, комунікації з клієнтами 

та співробітниками, їх безпеці та захисту. 

Збільшення кількості регуляторних вимог призвело до створення 

міжнародних стандартів. У 2012 році був прийнятий стандарт ISO 22301, 

який встановив чіткі вимоги до побудови СЗББ. Він став основою для 
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впровадження СЗББ у компаніях різних галузей. 

Пандемія COVID-19 та військові дії в Україні і збройні конфлікти в 

інших країнах яскраво продемонструвала необхідність мати системи, які 

дозволяють організаціям швидко адаптуватися до змін і продовжувати роботу 

навіть в умовах глобальних криз., а зростання кіберзагроз також стало однією 

з ключових причин для посилення уваги до безперервності бізнесу[7, 8]. 

Історичний розвиток концепції СЗББ показує, що потреба в таких 

системах виникла через сукупність технологічних, економічних і соціальних 

змін. Еволюція підходів до безперервності бізнесу є відповіддю на виклики 

часу, спрямованою на забезпечення стійкості організацій перед 

непередбачуваними загрозами [9, 10, 11, 12]. 

1.2 Положення стандартів системи менеджменту безперервності 

бізнесу 

Передовий досвід побудови ефективних СЗББ організації акумульовано 

у стандартах, нормативних документах, прийнятих у різних країнах: 

практиках британського інституту безперервності бізнесу (Business Continuity 

Institute, BCI), міжнародного інституту аварійного відновлення (Disaster 

Recovery Institute International, DRII) і американського інституту SANS 

(SysAdmin, Audit, Network, Security Institute), стандартах і специфікаціях 

Британського інституту стандартів (British Standard Institute, BSI), 

керівництвах Австралійського національного агентства аудиту (Australian 

National Audit Office, ANAO); у національних стандартах: Німеччини (BSI 

100-4), США і Канади (NFPA 1600, NIST SP 800-34); у відповідному розділі 

міжнародного стандарту з інформаційної безпеки ISO/IEC 27001; а також у 

міжнародних стандартах ISO 22301, ISO 22313, ISO/IEC 27031; стандартах і 

бібліотеках COBIT, ITIL, MOF в частині безперервності діяльності, галузевих 

стандартах [11]. 

Система управління безперервністю бізнесу (BCMS) – це структура 

управління, яка готує організацію, розробляючи стратегії безперервності 
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бізнесу, щоб виконати свої бізнес-зобов’язання та статутні зобов’язання під 

час інциденту. Йдеться про оптимізацію доступності послуг і збереження 

ефективності бізнесу для забезпечення майбутнього зростання ринку. 

Система управління безперервністю бізнесу покликана виступати в якості 

каталізатора для прискорення прогресу на шляху від управління 

безперервністю бізнесу та управління ризиками до створення та 

впровадження системи управління безперервністю бізнесу відповідно 

ISO 22301 в організаціях. 

Вимоги ISO 22301, які наведені в пунктах 4-10 чітко описують дії з 

боку організації щодо питання критичності процесів, відповідальності 

керівництва, визначення різного роду впливів та розробки відносно них 

заходів захисту для відповідних процесів. Особливістю цього стандарту є 

створення, на постійній основі, культури безперервності як захисного 

механізму та принципів і правил роботи кожного співробітника. 

Пункт 4 – Контекст: організації повинні розуміти, хто вони, що вони 

роблять, і які процеси та результати вони повинні підтримувати. Вони також 

повинні визначити, хто зацікавлений у безперервності операцій – зацікавлені 

сторони – і які їхні очікування. Також необхідно визначити та 

задокументувати законодавчі та нормативні вимоги. Маючи цю інформацію, 

організація встановлює та документує сферу застосування ISO 22301. При 

визначенні масштабу необхідно враховувати місцезнаходження, місії, цілі, 

продукти та послуги організації. 

Пункт 5 – Лідерство. Для успішного впровадження ISO 22301 

організаціям потрібна постійна підтримка та лідерство вищого керівництва. 

Щоб продемонструвати свою прихильність, вище керівництво організації має 

розробити, задокументувати та довести до відома політику всередині 

організації та зацікавлених сторін, надаючи ресурси, спрямовуючи та ведучи 

працівників, щоб зробити внесок у ефективність ISO 22301. З цією метою 

організаційні ролі мають бути чітко визначені з обов’язками, 

повноваженнями та компетенціями для кожної ролі. 
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Пункт 6 – Планування. Для планування безперервності бізнесу 

організації повинні розуміти, які збої потенційно можуть виникнути та як ці 

інциденти впливають на бізнес. Організації повинні враховувати наслідки 

ризиків, їхній вплив і переваги можливостей щодо їх контексту та планувати 

дії для їх усунення. Стандарт також зобов’язує організації встановлювати 

вимірювані цілі BCMS, щоб гарантувати мінімально життєздатні продукти чи 

послуги, а також дотримання будь-яких законодавчих або нормативних вимог. 

Ці цілі мають бути задокументовані та повідомлені. Щоб їх досягти, 

організації повинні мати плани дій у визначені часові рамки з розподілом 

обов’язків. 

Пункт 7 – Підтримка: жодна організація не може просуватися без 

ресурсів і підтримки. Організації повинні враховувати потреби в ресурсах і 

надавати їх для досягнення своїх цілей BCMS. Ці ресурси можуть включати 

інфраструктуру, технології, зв’язок, компетентність, обізнаність та 

документовану інформацію. Стандарт вимагає задокументованих доказів 

компетентності для визначених ролей, таких як записи про навчання, освіта 

та професійна підготовка. 

Пункт 8 – Експлуатація: цей розділ стандарту описує дії, які слід 

виконувати для досягнення цілей BCMS і повернення до нормального 

способу функціонування організації. Основні види діяльності включають: 

Проведення та документування аналізу впливу на бізнес (BIA) та 

оцінки ризиків. BIA має визначити операційні, правові та фінансові наслідки 

збою. Під час проведення BIA тривалість збою є важливою вхідною 

інформацією для визначення впливу та, пізніше, часу відновлення. Оцінка 

ризику дозволяє організації проаналізувати ймовірність порушення її 

діяльності та ресурсів. 

Розробка стратегії безперервності бізнесу Компанії повинні розробити 

стратегію безперервності, використовуючи інформацію, зібрану в результаті 

оцінки ризиків та аналізу впливу на бізнес. Стратегія безперервності бізнесу 

по суті означає розробку варіантів і вибір найбільш відповідних дій, 
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включаючи пом'якшення, реагування та відновлення.  

Створення та впровадження процедур безперервності бізнесу. Від 

організацій вимагається документувати плани та процедури безперервності 

бізнесу на основі результатів їхньої стратегії. Плани та процедури повинні 

містити чіткі та конкретні кроки для вирішення проблем, чітко визначені ролі 

та потреби в ресурсах, а також організоване спілкування. 

Відпрацювання та тестування процедур безперервності бізнесу . ISO 

22301 вимагає періодичного тестування планів і процедур, щоб перевірити, 

чи вони відповідні та ефективні. Результати тестування необхідно 

переглянути та повідомити для отримання рекомендацій та покращень.  

Пункт 9 – Оцінка ефективності: Організації повинні враховувати 

показники ефективності та метрики; контролювати, вимірювати, аналізувати 

та оцінювати їх; а потім задокументуйте результати. Заплановані внутрішні 

аудити слід проводити для вимірювання рівня відповідності стандарту та 

власним вимогам організації. Програма та результати аудиту повинні бути 

задокументовані. Нарешті, вище керівництво має переглядати ефективність 

BCMS через заплановані проміжки часу та документувати результати цих 

перевірок. 

Пункт 10 – Покращення: Організації повинні мати методологію для 

усунення невідповідностей із зазначенням основних причин і коригувальних 

дій, а також стратегії для постійного вдосконалення. Стандарт передбачає 

задокументовану інформацію для оцінки коригувальних дій. Організація 

повинна розглянути результати аналізу та оцінки, а також результати аналізу 

керівництва, щоб визначити, чи є потреби чи можливості [12]. 

Кінцевою реалізацією побудови СЗББ є отримання сертифікату ISO 

22301, що є доказом відповідності компанії вимогам стандарту, а також 

підтвердженням зобов’язань компанії щодо безперервності бізнесу.  

Як і всі стандарти ISO, сертифікація ISO 22301 є добровільною 

діяльністю та залишається вибором організації. Однак у багатьох країнах для 

деяких галузей бізнесу існують правила сертифікації ISO 22301. Приклади 
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можна знайти в таких галузях, як енергетика, фінанси, громадський 

транспорт і логістика. Крім того, як згадувалося раніше, компанії мають 

багато переваг від впровадження та отримання сертифікації третьою 

стороною після оцінки. 

Кожна організація – велика чи мала – яка впровадила ISO 22301, може 

звернутися до органу сертифікації для оцінки. Для цього необхідно вибрати 

орган сертифікації. Вибір акредитованого органу сертифікації є важливим, 

оскільки органи акредитації мають правила для незалежних органів 

сертифікації, і це визнано на міжнародному рівні. Органи сертифікації 

попросять вас надіслати інформацію про організацію, наприклад кількість 

співробітників і основні процеси, щоб вони могли подати пропозицію на 

основі тривалості аудиту в людино-днях. Щойно ви приймаєте пропозицію та 

підписуєте договір з органом сертифікації, програма аудиту починається. 

Перед офіційною програмою аудиту проводиться необов’язковий 

попередній аудит, який називається аналізом прогалин, під час якого орган 

сертифікації уважніше вивчає існуючу систему управління безперервністю 

бізнесу та порівнює її з вимогами ISO 22301. Це економить час і гроші, 

визначаючи ті сфери, які потребують більше зусиль, перш ніж розпочати 

офіційне оцінювання. 

Сертифікаційний аудит проводиться в два етапи. На першому етапі 

аудиторська група перевіряє, чи відповідаєте ви вимогам ISO 22301, таким як 

обов’язкові документи та записи, і переглядає впровадження в цілому. Він 

переглядає поточне управління безперервністю бізнесу в контексті 

контрольного списку ISO 22301. Якщо аудиторська група виявить 

розбіжності, це дозволить їх усунути. Якщо ви відповідаєте всім вимогам, 

аудитори проведуть офіційний аудит готовності до сертифікації. 

Після проходження сертифікаційного аудиту ви отримаєте сертифікат 

ISO 22301, дійсний протягом трьох років. Протягом наступних двох років ви 

будете проходити контрольні перевірки. Нагляди займають менше часу, як 

правило, половину тривалості сертифікаційного аудиту. А наприкінці 
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третього року ви повинні пройти повторний сертифікаційний аудит до 

закінчення терміну дії сертифікації. Майте на увазі, що перед кожним 

аудитом, будь то сертифікація, нагляд або повторна сертифікація, провідний 

аудитор надсилає план аудиту, який включає, які елементи стандарту будуть 

перевірені та коли. Наприкінці кожного аудиту подається звіт про аудит. Він 

повинен принаймні містити заяву про відповідність для перевірених 

областей. Якщо є виявлені факти, які призвели до невідповідності, організації 

повинні вжити коригувальні дії, щоб зберегти свій сертифікат. 

Залежно від масштабу та складності організації та бізнесу тривалість 

ефективного впровадження різна. Це також залежить від ресурсів і зусиль 

організації. Загалом для малих і середніх компаній із меншими вимогами 

відповідності це може зайняти від трьох до шести місяців. Для великих 

організацій із багатьма територіями або компаній, які мають відповідати 

багатьом нормам, ця тривалість може становити рік або навіть більше (у 

таких випадках, як транснаціональні енергетичні компанії чи державні 

заклади охорони здоров’я). Але яким би не був тип компанії, дуже важливо 

мати хороший і чіткий план проекту для впровадження ISO 22301. У межах 

цього терміну також потрібно буде розраховувати на період сертифікаційного 

аудиту, перш ніж сертифікат буде виданий органом сертифікації [12, 13, 14]. 

Окрім ISO 22301 (стандарту для управління безперервністю бізнесу), 

існують й інші стандарти, що сприяють забезпеченню стійкості організацій у 

разі кризових ситуацій: 

1. ISO 27001 – стандарт управління інформаційною безпекою. 

Допомагає захищати конфіденційність, цілісність і доступність інформації, 

що є важливим під час кризових ситуацій. 

2. ISO 31000 – стандарт управління ризиками. Забезпечує 

методологію для ідентифікації, оцінки та управління ризиками, що можуть 

впливати на бізнес-процеси. 

3. ISO 22320 – стандарт управління надзвичайними ситуаціями. 

Визначає принципи реагування на кризові події та координації дій між 
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різними організаціями. 

4. COBIT (Control Objectives for Information and Related 

Technologies) – фреймворк для управління IT-сервісами, який підтримує 

безперервність критичних інформаційних систем. 

5. ITIL (Information Technology Infrastructure Library) – набір практик 

для управління IT-сервісами, які забезпечують стійкість і відновлення бізнесу 

після аварій чи збоїв. 

Кожен із цих стандартів забезпечує специфічні аспекти, що разом 

створюють комплексний підхід до захисту й підтримки безперервності 

бізнесу (табл. 1.1.) [15, 16, 17]: 

Таблиця 1.1. 

Зв’язок ISO 22301 з іншими стандартами 

Аспект Деталі 

Пов'язані стандарти ISO/IEC 27031 (Інформаційні технології. Методи 

забезпечення безпеки. Керівництво зі створення 

готовності інформаційно-комунікаційних технологій до 

забезпечення безперервності бізнесу). 

Замінений стандарт BS 25999-2 був скасований Британським інститутом 

стандартів і замінений на ISO 22301. 

Вимоги до переходу Компанії, які впровадили BS 25999-2, мали перейти на 

ISO 22301 до травня 2014 року. 

Основні відмінності 

ISO 22301 від BS 

25999-2 

1. Більший акцент на визначенні цілей, моніторингу та 

вимірюванні діяльності.  

2. Чіткі вимоги до дій вищого керівництва.  

3. Розширені та структуровані вимоги до планування і 

підготовки ресурсів. 

Додаткові 

стандарти ISO 223 

ISO 22300 Соціальна безпека. Термінологія.  

ISO 22313 Керівництво по застосуванню.  

ISO 22311 Відеоспостереження. Сумісність вихідних 

даних.  

ISO/TR 22312 Технологічні можливості.  

ISO 22320 Менеджмент надзвичайних ситуацій. 

Вимоги до реагування на інциденти.  

ISO 22398 Керівництво з підготовки. 
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Продовження таблиці 1.1. 

Додаткові 

стандарти ISO 223 

ISO 22300 Соціальна безпека. Термінологія.  

ISO 22313 Керівництво по застосуванню.  

ISO 22311 Відеоспостереження. Сумісність вихідних 

даних.  

ISO/TR 22312 Технологічні можливості.  

ISO 22320 Менеджмент надзвичайних ситуацій. 

Вимоги до реагування на інциденти.  

ISO 22398 Керівництво з підготовки. 

Стандарти в процесі 

розробки 

ISO/DIS 22315: Масова евакуація.  

ISO/NP 22316: Організаційна стійкість.  

ISO/DIS 22322: Громадське попередження.  

ISO/DIS 22324: Попереджувальне кольорове 

маркування.  

ISO/CD 22325: Оцінка здатності управління в 

надзвичайних ситуаціях.  

ISO/DTR 22351: Структура повідомлення для обміну 

інформацією.  

ISO/DIS 22397: Рекомендації для встановлення 

партнерських угод. 

Інші міжнародні 

стандарти 

управління 

безперервністю 

бізнесу 

BS 25999, частини 1 і 2 (Британський інститут 

стандартів).  

NFPA 1600:2010 (Національна асоціація захисту від 

пожеж).  

ASIS SPC.1-2009 (ASIS International).  

AS/NZS 5050 (Австралія/Нова Зеландія).  

SS540 (Сінгапурський стандарт).  

CSA Z1600 (Канадський стандарт).  

BCP Керівництва (Уряд Японії).  

NASD 3510/3520 (Національна асоціація фондових 

дилерів).  

NIST SP 800-34 (Національний інститут стандартів і 

технологій).  

NYSE Правило 446 (Нью-Йоркська фондова біржа). 

Зв'язок з ISO 27001 ISO 22301 корисний для сертифікації за ISO/IEC 27001, 

особливо у частині А.14 (Управління безперервністю 

бізнесу).  

Для оцінки ризиків можна використовувати ISO/IEC 

27005, ISO 31000 або ISO 31010. 
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1.3 Інтеграція безперервності бізнесу та управління ризиками в 

організації 

Інтеграція безперервності бізнесу та управління корпоративними 

ризиками набуває вирішального значення для організацій, що прагнуть 

ефективно управляти ризиками. Узгодження цих двох стратегічних процесів 

зміцнює здатність компаній протистояти потенційним загрозам. 

Ефективне управління ризиками підприємства (ERM) у поєднанні з 

надійним планом безперервності бізнесу сприяє зменшенню ризиків. 

Інтеграція ERM із загальним плануванням безперервності бізнесу надає 

суттєві переваги, зокрема покращує прийняття рішень, оптимізує розподіл 

ресурсів і створює прозору систему управління. Це досягається шляхом 

чіткого розподілу ролей і обов'язків у сфері управління ризиками, що 

забезпечує підзвітність на всіх рівнях організації. Успішна реалізація ERM 

потребує стандартизованої інфраструктури для управління ризиками. 

Ключовим завданням компаній є розробка уніфікованих стратегій 

управління різними типами ризиків, таких як активація планів аварійного 

відновлення або впровадження інтелектуальних маршрутних планів для 

надзвичайних ситуацій на основі бізнес-правил. Важливо також створити 

ефективні механізми моніторингу та регулярного звітування для забезпечення 

постійного вдосконалення. 

Поєднання планування безперервності бізнесу з управлінням ризиками 

підприємства дозволяє компаніям ефективніше виявляти потенційні загрози 

та приймати обґрунтовані рішення для їх подолання. Такий підхід допомагає 

уникнути дублювання зусиль і оптимізувати процеси виявлення, оцінки, 

моніторингу та контролю ризиків. Інтегрована стратегія сприяє визначенню 

пріоритетів у реагуванні на ризики, враховуючи їхню серйозність та 

потенційний вплив на бізнес. 

З кожним роком інтегрована стратегія стає особливо важливою, адже в 

сучасну цифрову епоху кіберзагрози та зовнішні масштабні впливи 
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виникають дедалі частіше. Згідно зі звітом IBM «Вартість витоку даних у 

2023 році», у середньому компаніям потрібно 280 днів, щоб виявити 

порушення безпеки. Це підкреслює критичну необхідність наявності 

надійних BCP та ефективних практик ERM.  

Для успішної інтеграції безперервності бізнесу з управлінням ризиками 

необхідний детально продуманий, як швейцарський годинник, план. Важливо 

визначити чіткі ролі та обов’язки, а також забезпечити, щоб кожен у команді 

мав структуроване розуміння природи ризиків і методів їх мінімізації. 

У добре функціонуючій організації кожен співробітник чітко 

усвідомлює свою роль у процесі управління ризиками — від топ-

менеджменту до рядових працівників. Інтеграція цих процесів зазвичай 

починається з вищого керівництва: саме рада директорів або виконавча 

команда визначає прийнятний рівень ризику та формулює стратегію його 

управління. 

Ключові індикатори ризику (KRI) є ефективним інструментом раннього 

попередження, який сигналізує про можливі загрози. Вони дають змогу 

організаціям діяти на випередження, мінімізуючи потребу в реагуванні на вже 

виниклі проблеми. 

Після розробки KRI важливо донести їх значення до всіх рівнів 

організації. Кожен співробітник має розуміти, як їхні щоденні обов'язки 

впливають на загальний стан ризиків і безперервність бізнесу. 

Ключову роль у цьому процесі відіграє директор з управління 

ризиками, який трансформує стратегічні цілі в конкретні операційні завдання. 

Менеджер з безперервності бізнесу відповідає за наявність і ефективність 

планів дій у випадку непередбачуваних обставин. 

Фахівці з інформаційної безпеки зосереджуються на захисті 

конфіденційних даних і забезпеченні відповідності нормативним вимогам, 

що є критично важливим у сучасних умовах зростаючих кіберзагроз. 

Профільні фахівці забезпечують роботу всіх систем і фізичного 

здійснення основних процесів організації. 
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Першим кроком є визначення наявних та потенційних ризиків, з якими 

стикається організація – від стихійних лих до кібератак. Після того, як 

ідентифікували, потрібно проаналізувати ймовірність їх настання та 

потенційні наслідки впливу на бізнес. Це допоможе визначити, які частини 

найбільше страждають під час НС.  

Оцінка ризиків – це не одноразова дія, а безперервний процес, постійно 

з’являються нові загрози, а старі стають неактуальними. Після того, як 

ідентифікували та оцінили ризики, складають план. Описують кроки, які 

забезпечують безперебійну діяльність та взаємодію з зацікавленими 

сторонами під час збоїв. Після цього потрібно регулярно тестувати план та 

тренувати персонал і оновлювати його за потреби. Бути готовим до НС – це 

не просто швидко діяти при настанні кризи але й бути на крок попереду 

передбачаючи потенційні проблеми [18, 19, 20, 21, 22]. 

Таким чином, така компіляція заходів з планування безперервності 

бізнесу та управлінням ризиками дає організаціям загальний профіль впливів 

та можливість приймати обґрунтовані рішення і бути більш стійкими при НС. 

Після ідентифікації ризиків, настає час впроваджувати заходи з налізу 

впливу на бізнес (BIA), які допомагають зрозуміти, як НС можуть вплинути 

на діяльність, і де потрібно зосередити зусилля та ресурси. Потрібно 

керувати кожним ризиком: розробити захист, заходи зменшення впливу, 

прийняти в роботу і далі циклічно з ними працювати та мати звітність щодо 

зміни обставин виникнення та тяжкості наслідків. 

Крім цього потрібно зробити запас ресурсів для реалізації та підтримки 

планів. Це означає, що має бути кваліфікований (навчений) персонал, який 

готовий до реагування, коли станеться НС та відповідні інструкції з 

реагування за кожною окремою подією. 

Відстеження ризиків є критично важливим у безперервності бізнесу 

організації, саме тому моніторинг та звітність є такими важливими. Для 

цього потрібно розробити методичні підходи до надійної системи 

відстеження ризиків, оцінки засобів контролю та вимірювання їх 
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ефективності з плином часу. Кроки відстеження ризиків:  

− відстеження всіх ризиків, 

− оцінка засобів контролю, чи виконують вони свою роботу, 

− стратегії пом’якшення наслідків. 

Прозора звітність – це шлях до успішної роботи, щоб усі були в курсі – 

від топ-менеджерів до стажерів. Ділячись інформацією про поточні ризики та 

кроки, які робляться для їх зменшення всі тримаються в курсі подій. 

Для цього потрібно розробити та технічно оснастити інформаційну 

панель, яка актуально (в режимі реального часу) демонструє дані про всі НС, 

з якими стикається організація. 

Управління ризиками підприємства та управління безперервністю 

бізнесу – це дві окремі, але взаємодоповнюючі складові, які сприяють 

загальній стратегії організації з управління невизначеністю, зниження 

ризиків і забезпечення стійкості. 

ERM зосереджується на виявленні, оцінці та підготовці до потенційних 

небезпек чи невизначеностей, які можуть негативно вплинути на діяльність 

організації або її стратегічні цілі. Воно забезпечує всеосяжне уявлення про 

ризики на всіх рівнях підприємства, допомагаючи приймати обґрунтовані 

рішення. 

У свою чергу, BCM фокусується на підтриманні безперервності 

критично важливих функцій під час і після деструктивних подій. Це включає 

планування сценаріїв, що дозволяє мінімізувати наслідки інцидентів і 

забезпечити оперативне відновлення бізнес-процесів [23, 24]. 

Висновки до розділу 1 

В розділі автор зробив огляд джерел літератури та встановив 

актуальність СЗББ та її критично важливу функцію для захисту ключових 

процесів і ресурсів організації в умовах сучасних ризиків (природні 

катастрофи, техногенні аварії, кіберзагрози, пандемії тощо). Система 

забезпечує безперебійність операцій навіть у кризових ситуаціях. Компанії з 
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впровадженими СЗББ отримують підвищену довіру клієнтів і партнерів, що 

сприяє зростанню бізнесу. У багатьох галузях впровадження СЗББ допомагає 

відповідати законодавчим і регулюючим нормам, що запобігає штрафам і 

втраті ліцензій. 

Еволюція СЗББ пов'язана з важливими подіями (промислова революція, 

економічні кризи, техногенні катастрофи, терористичні атаки). Зростання 

кіберзагроз і пандемія COVID-19 також підкреслили необхідність таких 

систем. Міжнародні та національні стандарти (ISO 22301, BSI 100-4, NIST SP 

800-34 тощо) визначають вимоги до побудови СЗББ. Сертифікація за 

вимогами ISO 22301 підтверджує відповідність системи стандарту та 

забезпечує репутаційні й операційні переваги. Процес сертифікації включає 

попередній аудит, два етапи офіційного аудиту, а також регулярні перевірки 

протягом трьох років. 

СЗББ є невід'ємною складовою успішного функціонування сучасної 

організації. Її впровадження забезпечує стабільність бізнесу, відповідність 

регуляторним вимогам і довготривалу конкурентоспроможність. Стандарти 

ISO 22301 виступають основою для системного впровадження, управління 

ризиками та забезпечення готовності до будь-яких кризових ситуацій. 
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РОЗДІЛ 2  

АНАЛІЗ ДІЯЛЬНОСТІ СУБ’ЄКТУ ФАРМАЦЕВТИЧНОГО 

РИНКУ 

2.1 Сучасні загрози безперервності бізнесу бізнес-процесів в 

діяльності дистриб’юторської компанії в Україні 

Стандарт BCM є комплексним процесом, що визначає потенційні 

загрози та їхній вплив на критично важливі бізнес-операції. Його основна 

мета – забезпечити стійкість компанії, спочатку відновивши її життєздатність, 

а потім якнайшвидше повернути до нормального функціонування після 

інциденту, який порушив роботу. Таким чином, система управління 

безперервністю бізнесу відрізняється від традиційного управління ризиками. 

Незважаючи на всі прогнози та плани, надзвичайні ситуації або кризи 

зазвичай виникають раптово та несподівано, і будь-яка компанія може 

постраждати. Тому стабільно успішні організації активно дбають про 

збереження своєї працездатності. Вони передбачають можливі кризи та 

готуються до конкретних сценаріїв, впроваджуючи організаційні заходи та 

приймаючи рішення на основі фактів. 

У надзвичайних ситуаціях співробітники повинні бути готові діяти 

зосереджено та структуровано, незважаючи на значний емоційний стрес. 

Залежно від характеру кризи, може виникнути потреба враховувати вплив 

зовнішнього середовища на власну компанію під час процесу відновлення. 

BCM, як складова ризик-менеджменту, також допомагає виконувати 

превентивні та корпоративні зобов'язання щодо можливих матеріальних і 

нематеріальних збитків. 

Варто зазначити, що управління безперервністю бізнесу є реактивним 

підходом, який фокусується на швидкому реагуванні на фактичні збої в 

роботі організації в режимі реального часу. Натомість стійкість бізнесу 

полягає в проактивній здатності суб’єкта господарювання протистояти, 

відновлюватися та адаптуватися до широкого кола проблем, збоїв і змін. 
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Таким чином, управління безперервністю бізнесу полягає у реагуванні на 

фактичні перерви, тоді як стійкість бізнесу вимагає послідовного планування 

сценаріїв і регулярного навчання для підготовки до ймовірних типів 

порушень [25, 26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 36]. 

У 2020 році Allianz Group опублікувала дослідження "Барометр 

ризиків", яке базується на опитуванні понад 2 700 експертів із більш ніж 100 

країн (рис. 2.1.).  

 

Рис. 2.1 Барометр ризиків Allianz 2020 

Вперше кіберінциденти були визнані найважливішим бізнес-ризиком у 

світі, отримавши 39% відповідей. 

Ризик переривання бізнесу (включаючи порушення ланцюга 

постачання) посів друге місце з 37% відповідей, залишаючись провідним 

викликом для компаній, особливо в Німеччині. 

Ризики, пов'язані зі зміною клімату, піднялися на сьоме місце з 17% 

відповідей.  
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Компанії висловлюють занепокоєння щодо загроз та пошкодження 

майна внаслідок екстремальних погодних явищ. 

 

Рис. 2.2 Основні причини кіберінцидентів 

Які основні причини кіберінцидентів: порушення даних або безпеки 

(наприклад, доступ до/видалення особистої або конфіденційної інформації) – 

77%, шпигунство, хакерські атаки, програми-вимагачі, відмова у наданні 

послуг – 62%, помилки або недоліки співробітників – 42% 

За оцінками, від 50-90% порушень викликані або їм сприяють 

співробітники, чи то через прості помилки, чи через те, що вони стають 

жертвами фішингу або соціальної інженерії. Добре підготовлені та уважні 

співробітники можуть стати продовженням команди кібербезпеки компанії та 

створити значно сильніший захисний периметр навколо активів компанії [25, 

26, 27, 28, 29]. 

Загрози безперервності бізнесу в Україні та інструменти їх мінімізації 

можуть бути наступними: 

1. Втрата персоналу: інвентаризація навичок персоналу, перехресне 

навчання, документування процесів, планування кадрового резерву, залучен-

ня аутсорсингових послуг для роботи персоналу. 

2. Втрата основних засобів чи доступу до них:  
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˗ внутрішнє переміщення персоналу (переміщення персоналу в ін-

ше приміщення, що належить організації), 

˗ віддалена робота (забезпечення можливості роботи персоналу з 

дому або інших місць (коворкінги, антикризові центри), 

˗ релокація бізнесу (ереміщення суб’єкта господарювання (повне 

або часткове) в більш сприятливе географічне середовище з метою продов-

ження його функціонування). 

3. Перебої енергопостачання: забезпечення резервного електропо-

стачання. 

4. Збої та втручання в інформаційно-технологічні системи:  

˗ підтримка тієї самої технології в різних місцях (використання од-

накових технологічних рішень, таких як програмне забезпечення, обладнання 

та інфраструктура, в декількох локаціях), 

˗ зберігання старого обладнання (створення резерву старого облад-

нання для екстреної заміни або запасних частин), 

˗ кібербезпека (заходи, спрямовані на захист комп'ютерних систем, 

мереж та даних від несанкціонованого доступу, використання, порушення їх 

роботи або знищення (хмарне резервне копіювання, шифрування, контроль 

доступу тощо). 

5. Порушення цілісності ланцюгів постачання: 

˗ диверсифікація постачальників (співпраця з декількома постача-

льниками для отримання товарів або послуг), 

˗ визначення резервних маршрутів (пошук альтернативних логіс-

тичних сполучень та способів доставки), 

˗ створення резервних запасів (зберігання запасів ключових товарів 

або компонентів), 

˗ вимога підтвердження здатності безперервності (заохочення або 

вимога до постачальників мати підтверджену здатність безперервності бізне-

су) [18, 19, 20, 25, 26, 27, 28, 29, 30]. 

Наявність плану безперервності бізнесу стає все більш важливою через 
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зростання ризиків, таких як пандемії, проблеми з ланцюгами поставок, 

витоки даних та екстремальні погодні умови, політичні та військові дії. 

Однак, згідно з опитуванням 2020 року, 51% компаній не мали такого плану 

під час пандемії.  

Малі та середні підприємства часто не мають плану через обмеження в 

часі, бюджеті та ресурсах. Відсутність пов'язана з високим ризиком: 25% 

підприємств не відновлюються після катастрофи, а 90% з них закриваються 

протягом року, якщо переривання діяльності триває понад п’ять днів.  

2.2 Діяльність компанії на фармацевтичному ринку 

Компанія є глобальним лідером у біофармацевтичній сфері, з основною 

метою об’єднання науки, технологій і таланту для боротьби з хворобами.  

Її стратегічна мета полягає в тому, щоб до 2031 року позитивно 

вплинути на здоров’я 2,5 мільярда людей, активно розвиваючи інноваційні 

підходи до лікування та профілактики хвороб.  

Серед основних напрямків діяльності — розробка вакцин, 

спеціалізованих і загальних препаратів, а також фокус на науці про імунну 

систему та новітніх технологіях.  

Компанія інвестує в чотири терапевтичні області: інфекційні 

захворювання, ВІЛ, респіраторні/імунологічні проблеми та онкологію. 

У 2023 році компанія зафіксувала £30,3 млрд від продажу ліків і 

вакцин, має 71 препарат у розробці та просуванні. Крім того, вона має 

широку низку вакцин для боротьби з інфекційними захворюваннями, зокрема 

від менінгіту, оперізувального лишаю, грипу, поліомієліту та інших.  

Спеціалізовані лікарські засоби охоплюють боротьбу з інфекціями, 

респіраторними захворюваннями і ВІЛ, а також нові розробки в онкології.  

Загальні препарати включають понад 150 продуктів, що охоплюють 

антибіотики та інгалятори для лікування астми та ХОЗЛ, які значно 

покращують якість життя мільйонів людей у світі. 

Основні пріоритети компанії включають інновації, продуктивність та 
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довіру. Вона зосереджена на новітніх технологіях для ефективного і 

швидкого наукового прогресу, а також ставить завдання щодо зростання і 

підвищення ефективності до 2026 року, за рахунок сприяння стабільного 

розвитку бізнесу. 

Важливим аспектом є відповідальність перед зацікавленими сторонами, 

де компанія підтримує принципи прозорості та довіри, дотримуючись 

етичних стандартів. Вона активно підтримує глобальні ініціативи, такі як 

дослідження антибіотикорезистентності, і приділяє велику увагу програмам 

вакцинації, особливо в країнах з низьким рівнем щеплення. 

Компанія також реалізує кілька важливих дослідницьких проєктів у 

галузі респіраторної медицини, онкології та епідеміології, зокрема 

співпрацюючи з міжнародними науковими організаціями. Вона активно 

підтримує освітні програми щодо вакцинації та сприяє розвитку медичного 

діалогу, щоб покращити доступ до сучасних медичних знань. 

Компанія надає різноманітні послуги та продукти, серед яких: 

посередництво при укладанні угод з виробниками, транспортування 

фармацевтичного обладнання, а також послуги з реєстрації та регуляторної 

підтримки. Організаційна структура наведена в Додатку В Компанія здійснює 

постачання активних фармацевтичних інгредієнтів, допоміжних речовин та 

готових лікарських форм від провідних європейських виробників. Це створює 

особливе навантаження на постійність логістичної діяльності та приводить 

до залучення інших суб’єктів господарювання при транспортуванні 

продукції, і відповідно, маємо додаткові ризики взаємодії.  

Політика та цілі якості охоплюють наступні ключові пункти: 

1. Усі зусилля співробітників компанії орієнтовані на забезпечення 

високої якості та своєчасного виконання робіт відповідно до встановлених 

процедур.  

2. Компанія активно займається відбором кадрів і підтримує 

підвищення їх професійної кваліфікації через планові навчальні програми. 

Керівництво компанії очікує, що співробітники поділяють її політику і 
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застосовують її в повсякденній практиці. Всі працівники несуть 

відповідальність за забезпечення якості у своїх функціональних областях, 

прагнучи постійно вдосконалювати свою роботу та сприяти організаційному 

розвитку. 

3. Компанія активно працює над поліпшенням захисту 

навколишнього середовища та природних ресурсів, зосереджуючи зусилля на 

запобіганні забрудненням. Вона сприяє використанню екологічно чистих 

методів та вимагає від своїх контрагентів дотримання екологічно безпечних 

практик. 

4. Компанія зобов'язується підвищувати безпеку робочих місць, 

забезпечуючи відповідність юридичним вимогам, що стосуються екологічних 

аспектів та професійних ризиків. 

5. Компанія прагне постійно вдосконалювати програми митної 

безпеки, зберігаючи статус уповноваженого економічного оператора (УЕО) 

відповідно до європейських регламентів, зокрема Регламенту Європейського 

парламенту і Ради № 648/2005 та змін до Митного кодексу Спільноти. 

6. Компанія активно підтримує відповідність вимогам SÚKL 

(Чеський державний інститут контролю лікарських засобів) та ÚSKVBL 

(Чеський інститут державного ветеринарного контролю біопродуктів та 

фармацевтичних засобів) щодо зберігання та продажу фармацевтичних 

препаратів. 

Документообіг компанії представлений в 5-ти рівневій ієрархії, яка 

наведена на рисунку 2.3. 
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Рис. 2.3. Ієрархія документів компанії 

Вивчивши підходи фахівців Інституту безперервності бізнесу (BCI), 

Міжнародного інституту відновлення після катастроф (DRII) та інших 

наукових джерел і нормативних актів, можна виділити два ключові напрями 

розвитку концепції СЗББ: 

˗ Планування безперервності бізнесу (ПББ). 

˗ Відновлення бізнес-процесів після аварій та катастроф. 

План забезпечення безперервності бізнесу (ПЗББ) – це 

задокументований набір процедур і механізмів, розроблений і підтримуваний 

для забезпечення можливості організації продовжувати виконання критично 

важливих функцій під час інциденту [35, 36]. Головна мета ПЗББ – 

забезпечення актуального стану структур, операцій та ресурсів, необхідних 

для стабільного функціонування організації у надзвичайних ситуаціях. 

Сучасний підхід до СЗББ спрямований на всю організацію, акцентуючи 

увагу на критично важливих бізнес-процесах, і виходить за межі виключно 

інформаційних систем [34, 35, 36]. 

Існує декілька моделей життєвого циклу СЗББ. За однією з них він 

складається з двох основних етапів (рис. 2.4): 

 

Рис. 2.4 Життєвий цикл систем ЗББ 

Планування: аналіз загроз, оцінка ризиків, ідентифікація критичних 
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ресурсів, розробка документації, навчання персоналу. 

Реалізація: впровадження превентивних заходів, організація засобів для 

відновлення критичних процесів. 

Деякі дослідники пропонують чотирьохетапну модель, яка включає: 

планування, впровадження, тестування та підтримку. Інші моделі виділяють 

стадії аналізу, проектування, тестування й підтримки [31, 32]. 

Компанія вже має систему управління якістю, яка структурує діяльність 

на організаційні, виробничі та дослідницькі процеси основної діяльності 

Процесний підхід у СУЯ дозволяє визначити інформаційні та 

управлінські зв’язки, відповідальність, повноваження та ресурси, 

вдосконалюючи існуючу систему управління. 

Процеси поділяються на: 

Управлінські: забезпечення конкурентоспроможності, стратегічне 

планування, управління фінансами, якістю, маркетингом, аудитом. 

Основні: задоволення клієнтів (консультації, лабораторні дослідження, 

виробництво, реалізація). 

Допоміжні: забезпечення ресурсів, інфраструктури, юридична 

підтримка, закупівлі. 

Усі процеси контролюються шляхом оцінювання результативності, 

корегувальних дій та визначення повноважень і відповідальності. 

Підприємницька діяльність у ринкових умовах завжди супроводжується 

ризиками, тобто можливістю отримання негативних результатів. Ризик 

розглядається як сукупність імовірних економічних, політичних і соціальних 

наслідків, пов’язаних із реалізацією певних рішень. 

Компанія постійно перебуває у ситуації ризику. Оцінка й аналіз ризиків 

є важливими інструментами для керівників, зокрема у фармацевтичній 

діяльності, де управління ризиками для якості лікарських засобів (ЛЗ) є 

пріоритетом. 

Quality Risk Management (QRM) – це систематичний процес 

оцінювання, ідентифікації, контролю та аналізу ризиків для якості ЛЗ 
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протягом усього життєвого циклу лікарського засобу. 

Вибір методу оцінювання залежить від характеру ризику, доступності 

інформації та необхідної точності оцінки ймовірності подій. Аналіз існуючих 

методів виявив, що вони здебільшого підходять для окремих видів ризиків, 

що суперечить системному підходу. У зв’язку з цим була розроблена 

трирівнева система оцінки, яка враховує внутрішні ризики елементів 

організації, її підсистем і загальні ризики підприємства. 

Нормативно-правова база фармацевтичної діяльності передбачає 

обов’язкову оцінку ризиків критичних процесів, що впроваджено в системі 

якості. Доцільно проводити ідентифікацію та ранжування ризиків, які не 

охоплюються діючою системою, критично впливають на безперервність 

виконання господарської діяльності. 

СЗББ є складовою ризик-менеджменту. Ризики поділяють на залежні й 

незалежні від діяльності компанії. Незалежні ризики, такі як коливання 

валютного курсу чи погашення заборгованостей, тісно пов’язані з бізнес-

процесами. 

Організацію доцільно розглядати як систему, що складається з 

виробничо-технічної, кадрово-інтелектуальної, фінансової, комерційної, 

інноваційно-інвестиційної та інформаційної підсистем: 

Виробничо-технічна підсистема. Ризики: вихід із ладу обладнання, 

порушення технологій, низька якість продукції. 

Фінансова підсистема. Ризики: втрата фінансових ресурсів, зниження 

стійкості, невиконання зобов’язань. 

Комерційна підсистема. Ризики: недопостачання сировини, зміна умов 

постачання, збої в дистрибуції. 

Кадрово-інтелектуальна підсистема. Ризики: некомпетентність 

персоналу, втрата ключових співробітників, розголошення інформації. 

Інформаційна підсистема. Ризики: недостовірність даних, 

невідповідність нормативним вимогам. 

Політична підсистема. Нормативно-правова база та політичні рішення 
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та взаємодії між країнами [25]. 

Таблиця 2.1. 

Елементи системи та їхні ризики 

Елемент системи 

(організації) 

Об’єкт ризику Ризики 

Ресурси праці - Будинки та 

споруди 

- Обладнання та 

устаткування 

- Засоби 

пересування 

- Електронно-

обчислювальна 

техніка 

- Поломка обладнання 

- Аварії, вибухи, пожежі 

- Крадіжки чи навмисне 

пошкодження 

- Простої обладнання 

- Неефективне використання 

об’єктів 

- Випуск неякісної продукції в 

реалізацію 

Предмети праці - Сировина, 

матеріали 

- Втрата чи пошкодження 

продукції 

- Несвоєчасність виплат 

- Несвоєчасні поставки 

- Протиправні дії осіб 

- Зростання цін на сировину, 

матеріали 

Персонал - Відносини в 

колективі 

- Організаційний 

клімат 

- Страйки 

- Звільнення працівників 

- Втрата працівників через 

хворобу чи смерть 

- Зниження продуктивності праці 

- Неефективне управління 

- Розголошення комерційної 

таємниці 

Інформація - Матеріали архіву 

- Документи 

- Електронні бази 

даних 

- Інформація на 

електронних носіях 

- Втрата інформації 

- Порушення цілісності 

інформації 

- Несвоєчасне надходження 

інформації 

- Витік і розголошення інформації 

- Надходження та використання 

недостовірної інформації 
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Продовження таблиці 2.1. 

Фінанси - Дохід і прибуток 

підприємства 

- Власний капітал 

- Довгострокові та поточні 

зобов’язання 

- Грошові засоби  

- Дебіторська заборгованість 

- Цінні папери 

- Неефективне використання 

фінансових ресурсів 

- Неплатоспроможність 

- Зниження фінансової стійкості 

- Ліквідність 

- Валютні коливання 

- Інфляція 

- Неповернення зобов’язань 

 

Для оцінки ступеня ризиків підсистем організації рекомендується 

використовувати: метод аналогій; експертний аналіз; аналітичний підхід; 

«Дерево рішень»; аналіз фінансового стану підприємства. Рівень ризиків слід 

визначати на основі розробленої системи індикаторів, яка враховує специфіку 

діяльності організації. 

Висновки до розділу 2 

СЗББ є ключовим інструментом для забезпечення стійкості компанії в 

умовах непередбачуваних криз. Основними загрозами, що впливають на 

безперервність бізнес-процесів дистриб'юторських компаній в Україні, є 

втрата персоналу, перебої енергопостачання, збої в інформаційних системах, 

порушення ланцюгів постачання, а також кіберінциденти. Аналіз сучасних 

досліджень і статистики свідчить про значний вплив кіберінцидентів на 

діяльність компаній. Крім того, ризики переривання бізнесу, включаючи 

порушення логістичних ланцюгів, займають провідні позиції серед загроз. 

Інструменти мінімізації ризиків включають планування кадрового 

резерву, запровадження віддаленої роботи, впровадження резервного 

електропостачання, використання кібербезпеки та диверсифікацію 

постачальників. Також важливими є сценарне планування, навчання 

персоналу та розробка чітких планів реагування на кризи. Стабільна 

діяльність компаній залежить від здатності впроваджувати активні заходи з 

підготовки до НС і швидко адаптуватися до змін.  
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РОЗДІЛ 3  

ПРАКТИЧНІ ПІДХОДИ ДО ФОРМУВАННЯ ДІЯЛЬНОСТІ 

КОМПАНІЇ НА ОСНОВІ СИСТЕМИ БЕЗПЕРЕРВНОСТІ 

3.1 Організація заходів з розробки системи менеджменту 

Планування безперервності бізнесу охоплює всю організацію. Кожен 

відділ відповідає за підготовку як поточних, так і комплексних планів 

безперервності для своїх бізнес-операцій. Кожен такий план повинен містити 

відповідні процедури, що визначають процес забезпечення наявності та 

доставки необхідних товарів, а також відповідальних осіб і інструменти для 

виконання вимог щодо відповідності. 

Ефективність впровадження СЗББ на підприємстві можна підтвердити 

через здатність організації продовжувати роботу в разі збоїв у роботі своїх 

систем. Це також можна оцінити за результатами аудиту та відповідності 

нормативним вимогам відносно функціонування. Особливо така діяльність 

актуальна для організацій, які співпрацюють або є частиною міжнародної 

діяльності в певній сфері. 

Звичайно, створення та ефективна реалізація такої системи неможлива 

без значних фінансових, людських і тимчасових ресурсів, що доступні не 

кожній компанії. 

Переваги планування безперервності бізнесу: 

˗ Покращення сприйняття та репутації компанії: BCP демонструє 

проактивний підхід і готовність до непередбачених ситуацій, що формує у 

клієнтів та громадськості позитивне враження і довіру до компанії, перетво-

рюючи їх на лояльних клієнтів. 

˗ Підвищення морального духу працівників: BCP дає співробітни-

кам впевненість і гордість за свою компанію, мотивуючи їх до підвищення 

продуктивності та лояльності. 

˗ Зміцнення відносин з акціонерами та зацікавленими сторонами: 

Наявність BCP підвищує довіру акціонерів і партнерів до компанії, що спри-
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яє їхньому подальшому інвестуванню та співпраці. 

˗ Підвищення загальної ефективності організації: У разі кризи або 

порушення бізнес-процесів наявність BCP дозволяє швидко і ефективно реа-

гувати, мінімізуючи втрати та витрати. 

Оскільки компанія працює відповідно до вимог Належної практики 

дистрибуції, впровадження СЗББ у функціонуючу систему якості та 

поєднання вимог двох стандартів буде доцільним кроком. 

До зацікавлених сторін у впровадженні СЗББ можна віднести головне 

керівництво компанії, заводи-виробники, які є постачальниками, а також 

найманий персонал. 

СЗББ, як і будь-яка система управління, базується на стратегічному 

плануванні. Її основою є розробка плану безперервності бізнесу (BCP) та 

плану аварійного відновлення (DRP) для екстрених ситуацій. Стратегія 

створюється з урахуванням методів управління ризиками (RM). 

Упровадження СЗББ в організації передбачає комплексний, багаторівневий 

підхід, що включає впровадження технічних і програмних рішень, 

регулювання дій, розподіл обов'язків, а також навчання персоналу. 

Чотири основні етапи розробки плану безперервності бізнесу: 

1. Аналіз бізнес-впливу для визначення критично важливих функцій 

і процесів, а також ресурсів, які їх підтримують. 

2. Визначення, документування та реалізація заходів для 

відновлення критичних функцій і процесів. 

3. Формування команди з безперервності бізнесу та створення 

відповідного плану для керування бізнесом. 

4. Проведення тренінгів, тестування та навчання, щоб перевірити 

стратегії відновлення та вдосконалити план. 

Для максимальної ефективності план безперервності бізнесу потрібно 

інтегрувати в щоденні операції. Це живий документ, який потребує 

регулярного перегляду та оновлення. Для виявлення недоліків і підвищення 

кваліфікації персоналу слід проводити регулярні тестування, навчання та 
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аудити. 

Стандарт ISO 22301 ґрунтується на принципі TQM («запобігати краще, 

ніж виправляти») і використовує модель PDCA (plan – do – check – act: 

«плануй – виконуй – перевіряй – дій»). Планування СЗББ охоплює розробку 

політики безперервності бізнесу, визначення цілей, засобів управління, 

процесів і процедур для запобігання збоїв або їх швидкого усунення, 

забезпечуючи безперебійну роботу організації. 

Розробка та впровадження фармацевтичної системи якості включає 

інтеграцію Системи менеджменту безперервності бізнесу (СЗББ) у чинну 

систему якості. Нижче наведена послідовність розробки Плану 

безперервності бізнесу (BCP): 

Plan – визначення сфери дії плану, розробка політики та цілей СЗББ. 

Першим кроком є визначення сфери і цілей плану, а також припущень, 

які будуть враховані під час його реалізації. На цьому етапі також 

здійснюється бюджетування програми, враховуючи витрати на дослідження, 

тренінги та інші послуги. 

При формуванні комісії з безперервності бізнесу створюється структура 

управління, до якої входять співробітники з чітко визначеними ролями, 

обов’язками та кваліфікацією. Розробляються посадові інструкції для членів 

комісії. 

Аналіз бізнес-впливу (BIA) проводиться на основі зібраних даних 

створюється карта ключових бізнес-процесів, що відображає можливі збої та 

їх вплив на бізнес. Результатом є модель причинно-наслідкових зв’язків між 

бізнес-процесами, інформаційними потоками та рівнем збитків. 

Аналіз ризиків починається з ідентифікації потенційних загроз 

безперервності, оцінюється ймовірність їх виникнення, і визначаються заходи 

для їх мінімізації. 

При визначенні стратегії та плануванні заходів розробляються дії 

спрямованні на відновлення критичних функцій у надзвичайних ситуаціях, 

визначаються часові межі та ресурси, необхідні для відновлення. 
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Do – розробка та документація. 

Створюється проєкт плану безперервності, який підлягає тестуванню та 

доопрацюванню до остаточної версії. План регулярно оновлюється 

відповідно до змін у бізнесі. 

Check – впровадження та тестування. 

План впроваджується шляхом навчання персоналу та інформування 

зацікавлених сторін. Тестування здійснюється через сценарії та вправи для 

перевірки ефективності плану і внесення необхідних коректив. 

Act – коригування та вдосконалення. 

Програма коригується на основі результатів тестування, змін у бізнес-

процесах, введення нових технологій або змін у складі команди. План 

оновлюється для відображення цих змін. 

На початковому етапі впровадження СЗББ передбачається формування 

комісії, до складу якої увійдуть представники ключових структурних 

підрозділів, що відповідають за основні бізнес-процеси. Пропонуються 

посади: 

1. Генерального директора 

2. Заступника генерального директора з питань якості 

3. Менеджера відділу збуту 

4. Менеджера з реєстрації лікарських засобів 

5. Представника IT-відділу 

Для реалізації цього етапу підприємство має видати наказ про 

створення комісії з безперервності бізнесу та запровадити процедуру 

щорічної ротації її складу та навчання. 

Типова структура команди BCP компанії та її обов’язки: 

Голова комісії з безперервності бізнесу (Генеральний директор) 

Відповідає за загальне керівництво СЗББ, розробку політики BCP, 

бюджетування, моніторинг і координацію всіх заходів, пов'язаних із 

впровадженням BCP (проведення BIA, забезпечення якості, організація 

навчання тощо). Також визначає пріоритетні напрями розвитку СЗББ. 
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Представник керівництва з якості (Заступник генерального директора з 

питань якості) забезпечує стабільність і надійність потоку даних для BCP. 

Його основні обов’язки: 

˗ Керівництво процесом впровадження та управління СЗББ; 

˗ Контроль дотримання вимог СЗББ усіма співробітниками. 

˗ Представники підрозділів (Менеджер відділу збуту, Менеджер з 

реєстрації ЛЗ, Представник IT-відділу). 

Вони є основними джерелами інформації про роботу своїх бізнес-

процесів і сприяють аналізу даних для BCP. Їхні обов’язки включають: 

˗ Підтримку процесу впровадження та розвитку СЗББ; 

˗ Забезпечення ресурсами для функціонування СЗББ; 

˗ Перегляд і оновлення цілей СЗББ відповідно до бізнес-цілей; 

˗ Підтримку інформаційної безпеки як ключового аспекту роботи 

підприємства. 

Кожен співробітник зобов'язаний підтримувати належний рівень СЗББ 

у межах своїх функціональних обов'язків і повноважень. Вони повинні 

виконувати вимоги політики, законодавчих і внутрішніх норм, а також несуть 

відповідальність за їх порушення згідно з чинним законодавством України та 

внутрішніми регламентами підприємства. 

Загальна схема виконання діяльності за посадами може виглядати так: 

1. Розробка політики та цілей СЗББ – Голова комісії СЗББ 

2. Внесення змін до Настанови з якості (визначення управління 

СЗББ), навчання персоналу – Представник керівництва з якості 

3. Проведення аналізу ризиків для критичних процесів – Комісія на 

чолі з Головою 

4. Розробка стандартних операційних процедур ББ, навчання 

персоналу – Комісія на чолі з Головою 

5. Внесення коригувань в діючі СОП відповідно до сфери охоплення 

СЗББ – Представник керівництва з якості 

6. Розробка «План дій в разі екстрених ситуацій», навчання 
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персоналу – Представник керівництва з якості 

7. Розробка Плану ББ – Комісія на чолі з Головою 

8. Аудит СЗББ – Новостворена комісія 

 

Рис. 3.1 Структура управління за розподіленими командами 

3.2 Етапи впровадження системи забезпечення безперервності 

бізнесу 

Важливо зазначити, що впровадження СЗББ повинно бути адаптоване 

до специфіки фармацевтичної галузі, де особливу увагу приділяють безпеці 

пацієнтів, якості продукції та цілісності даних. Забезпечення безперервності 

бізнесу є одним із найважливіших стратегічних напрямів розвитку будь-якої 
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компанії. 

Етапи впровадження СЗББ в діючу фармацевтичну компанію: 

1.1 Оцінка поточного стану компанії: На цьому етапі потрібно 

здійснити аналіз поточних бізнес-процесів і ресурсів компанії, щоб зрозуміти, 

які з них є критичними для безперервності бізнесу. Також варто оцінити 

поточний рівень ризику для цих процесів. 

1.2 Ідентифікація та аналіз ризиків: Визначити потенційні загрози, що 

можуть перервати діяльність підприємства, та оцінити їхній вплив на ключові 

бізнес-процеси. 

1.3 Розробка політики безперервності бізнесу (BCM): Розробка 

офіційної політики управління безперервністю бізнесу, яка має визначати 

стратегічні цілі, принципи та підходи до забезпечення безперервності в 

організації. 

1.4 Розробка стратегії відновлення бізнесу: Вибір відповідних стратегій 

для мінімізації впливу кризових ситуацій на бізнес-процеси, зокрема 

планування альтернативних шляхів постачання, планування відновлення ІТ-

систем та ін. 

1.5 Розробка та впровадження плану відновлення після інцидентів 

(DRP): План відновлення після інцидентів включає чіткі інструкції, як 

відновити роботу в разі надзвичайної ситуації. Це може включати перезапуск 

ІТ-систем, забезпечення альтернативних джерел енергії, відновлення 

постачань. 

1.6 Навчання та тренування персоналу: Проведення тренінгів та 

навчальних програм для працівників з реагування на кризові ситуації, 

використання інструментів для забезпечення безперервності бізнесу. 

1.7 Моніторинг та оцінка ефективності системи: Постійний моніторинг 

і оцінка результатів впровадження системи, а також коригування процесів та 

стратегій у разі необхідності. 

Для розробки політики СЗББ важливо визначити основні зацікавлені 

сторони, які впливають на її впровадження. Внутрішні сторони: інвестори, 
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власники, персонал, члени сімей персоналу та зовнішні: покупці, суспільство, 

держава, фінансові установи, аутсорсингові компанії, екстрені служби, ЗМІ, 

постачальники продукції, конкуренти. 

Комісія з безперервності бізнесу розробить проект політики системи 

безперервності, яка буде інтегрована з діючою політикою з якості. Основна 

мета організації полягає в забезпеченні фармацевтичного ринку якісними, 

безпечними лікарськими засобами, що відповідають сучасним ринковим 

потребам, а також у запровадженні системи заходів для забезпечення 

безперервної діяльності. Організація також прагне до забезпечення 

належного контролю та безпеки на всіх етапах життєвого циклу лікарських 

засобів. 

Ключові цілі організації в сфері безперервності бізнесу включають:  

˗ Поліпшення результативності фармацевтичної системи якості. 

˗ Збереження якості лікарських засобів на всіх етапах їхнього жит-

тєвого циклу. 

˗ Забезпечення задоволеності споживачів. 

˗ Постійне поліпшення системи безперервності бізнесу. 

˗ Швидке реагування на зміни в нормативно-правовому законодав-

стві. 

У результаті досягнення цих цілей, підприємство фокусується на 

створенні ефективної взаємодії з клієнтами, формуванні партнерських 

відносин із постачальниками, регулярному підвищенні кваліфікації 

персоналу та запобіганні потрапляння на ринок неякісних лікарських засобів. 

Керівництво компанії гарантує дотримання політики якості та 

безперервності бізнесу, вживаючи необхідних заходів для належного 

виконання поставлених завдань і надаючи відповідні ресурси для підвищення 

кваліфікації персоналу. 

Аналіз впливу на бізнес (BIA) є критичним етапом для визначення та 

оцінки потенційних наслідків переривання критичних бізнес-процесів через 

надзвичайні ситуації. Це дозволяє приоритизувати важливі процеси, що 
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потребують більше ресурсів для відновлення в разі надзвичайних ситуацій. 

До основних завдань, що виникають під час аналізу BIA, відносяться: 

˗ Визначення ключових бізнес-функцій, персоналу та технологіч-

них ресурсів, необхідних для відновлення роботи компанії. 

˗ Встановлення часу відновлення бізнес-процесів (RTO) та точок 

відновлення для даних (RPO). 

Критичні бізнес-процеси організації включають такі функції, як 

реалізація, зберігання, управління персоналом, фінансами, документообігом, 

постачанням, реєстрацією активних фармацевтичних інгредієнтів (АФІ) та 

управлінням ІТ-технологіями. 

Крім того, до критичних ресурсів відносяться: економічні, технічні, 

людські, інфраструктурні ресурси. 

Співробітники, відповідальні за підтримку системи безперервності 

бізнесу, повинні розробити та вести документацію, що забезпечує її 

функціонування. До такої документації можуть входити: 

˗ Стратегія та політика безперервності бізнесу. 

˗ Аналіз впливу на бізнес та оцінка ризиків та загроз. 

˗ Програми ознайомлення та навчання. 

˗ План забезпечення безперервності бізнесу з плани управління ін-

цидентами та відновлення бізнесу. 

˗ Графіки та звіти з тестування. 

˗ Угоди та договори про зовнішнє обслуговування. 

Ідентифікація ризиків відбувається за наступними категоріями: 

1 Ризики, пов'язані з постачанням сировини: Перерви в постачанні 

активних фармацевтичних інгредієнтів або упаковки можуть призвести до 

зупинки виробництва. 

2 Технічні та ІТ-ризики: Збої в роботі ІТ-систем або кіберзагрози 

можуть призвести до втрати доступу до важливих даних або зупинки 

виробничих процесів. 

3 Регуляторні та правові ризики: Зміни в законодавстві або 
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невідповідність вимогам може призвести до втрати ліцензій або санкцій. 

4 Надзвичайні події (катастрофи, пандемії, військові дії): Природні 

катастрофи або епідемії можуть вплинути на здатність підприємства 

здійснювати свою діяльність. 

5 Ризики, пов'язані з людським фактором: Втрата ключових кадрів, 

нещасні випадки, відсутність персоналу через хворобу чи інші причини 

можуть спричинити перебої в роботі. 

6 Фінансові ризики: Погіршення фінансового стану компанії може 

призвести до зменшення інвестицій у забезпечення безперервності бізнесу. 

Наступним є оцінка потенційних та наявних загроз для стабільної 

діяльності організації відповідно до існуючої процесної моделі системи 

управління якістю. Ця робота проводиться згідно зі стандартом ISO 31000. 

Проводити роботи з ризиками можемо за запропонованим алгоритмом на 

рисунку 3.2. 

Сучасне розуміння ризик-менеджменту базується на концепції 

"прийнятного ризику", за якою основною метою управління ризиками є 

забезпечення максимальної стійкості діяльності компанії шляхом 

підтримання сукупного ризику (очікуваного рівня втрат) в межах, визначених 

стратегією розвитку підприємства. Але в СЗББ максимальне навантаження 

розуміння прийняття залежить від руйнівного впливу ризику, в незалежності 

від можливості його виявлення чи настання. 

В результаті цієї роботи потрібно формувати звіт щодо ризиків 

відповідно до критичних процесів організації.  

Група експертів визначить усі ризики в кожному стратегічному процесі, 

який впливає на діяльність компанії, і проведить їх ранжування. 

Організація повинна розробити структуру системи реагування на 

інциденти, яка забезпечить ефективну реакцію та відновлення в разі 

нештатних ситуацій. Кожен інцидент потребує простої та швидко активованої 

системи реагування, яка дасть змогу організації: 
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Рис. 3.2. Алгоритм побудови системи управління ризиками СЗББ. 

˗ Підтвердити тип та масштаби інциденту. 

˗ Взяти ситуацію під контроль. 

˗ Забезпечити мінімізацію наслідків інциденту. 

˗ Інформувати зацікавлені сторони. 

Ця структура має також ініціювати відповідну процедуру для 

забезпечення безперервності бізнесу. Вона може бути сформована як група з 

управління інцидентами або група з управління кризовими ситуаціями. 

Група повинна мати наявні плани, процеси та процедури для 

управління інцидентами, які інтегровані з механізмами безперервності 

бізнесу, що дозволить забезпечити стійкість та відновлення критичних 

бізнес-процесів. 

Група повинна бути готова до активізації, координації та інформування 

під час реагування на інцидент. На рис. 3.3 показані три основні стадії 

обробки інциденту та їх взаємозв’язок з процесами забезпечення 
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безперервності бізнесу [15, 16, 17, 25, 36]. 

В окремих випадках організація може одночасно або з меншою 

затримкою активувати плани реагування на інциденти, відновлення бізнесу та 

забезпечення безперервності. 

Крім того, організація може розробити плани для відновлення операцій 

до звичного стану, проте іноді неможливо визначити цей «нормальний» стан 

без певного часу після інциденту. В таких ситуаціях реалізація планів 

відновлення може бути відкладена. Тому організаціям можуть бути необхідні 

плани забезпечення безперервності бізнесу, які забезпечують достатній час 

для підготовки до відновлення ("повернення до нормального стану"). 

 

Рис. 3.3 Часові рамки інциденту 

3.3 Розробка проекту плану безперервності та відновлення бізнесу 

Усі плани, і управління інцидентами, забезпечення безперервності 

бізнесу та відновлення бізнесу є чітко визначеними та доступними для осіб, 

чиї обов'язки описані в цих планах. Мета та область застосування кожного 

плану повинні бути чітко сформульовані, узгоджені з вищим керівництвом і 

зрозумілі тим, хто буде реалізовувати цей план. Усі зв'язки з іншими 

відповідними планами або документами повинні бути точно вказані, а також 

зазначено, як отримати доступ до цих планів (Додаток Г). 
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Кожен план управління інцидентами, безперервності бізнесу та 

відновлення бізнесу має визначати пріоритетні завдання в контексті: 

˗ критичних для бізнесу виробничих процесів, які потребують від-

новлення; 

˗ тимчасових рамок для відновлення цих процесів; 

˗ рівнів відновлення, необхідних для кожного критичного вироб-

ничого процесу; 

˗ ситуацій, коли кожен план буде застосовуватися. 

Плани можуть також включати процедури та рекомендації, що 

підтримують процес аналізу після інциденту, коли це доречно. 

Ролі та обов'язки уповноважених співробітників (як щодо прийняття 

рішень, так і щодо витрат) і груп під час інциденту та після нього повинні 

бути чітко задокументовані. Необхідно визначити конкретних осіб і групи, чії 

дії охоплюються цими планами. 

Час, витрачений на реагування, неможливо відновити. У більшості 

випадків краще мобілізувати групу реагування та скасувати її мобілізацію, 

ніж упустити можливість стримати інцидент на ранніх етапах і не допустити 

його ескалації. 

Організація може орієнтуватися на міжнародно узгоджені стадії 

ескалації, враховуючи чіткі рекомендації авторитетних джерел, таких як 

рекомендації Всесвітньої організації охорони здоров'я щодо пандемії. 

Метод активації плану управління інцидентами, забезпечення 

безперервності або відновлення бізнесу повинен бути чітко 

задокументований. Цей процес має забезпечити швидку активацію 

необхідних планів або їх частин після виникнення нештатної ситуації. 

Компанія повинна розробити та задокументувати чіткі рекомендації і 

критерії, які визначатимуть, хто має повноваження активувати план(и) і за 

яких умов. 

Процес активації може вимагати термінової мобілізації ресурсів 

організації. План повинен містити точний опис того, як буде здійснюватися 
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мобілізація груп: 

˗ місце проведення первинної зустрічі; 

˗ місця для наступних зібрань груп та інформацію про альтернати-

вні місця (центри управління інцидентами або кризові центри). 

Організація повинна мати чітко прописаний процес скасування 

мобілізації груп після завершення інциденту, а також процес повернення до 

звичайного функціонування. 

Один основний власник плану повинен бути призначений, а також 

визначено, хто відповідатиме за регулярний аналіз, удосконалення та 

коригування плану. Контроль версій має бути забезпечений, із формальним 

інформуванням усіх зацікавлених сторін про зміни в планах. Також повинні 

вестись записи розсилки плану з регулярними оновленнями. 

Контактні дані можуть включати інформацію для зв'язку поза робочим 

часом, при цьому якщо план містить конфіденційну інформацію, потрібно 

особливу увагу приділити її захисту. Кожен план має включати необхідні 

контактні дані для всіх ключових зацікавлених осіб або містити посилання на 

них. 

Розробка кожного плану безперервності та відновлення бізнесу (рис. 

3.4): 

3.1 Мета і завдання плану: Визначити основні цілі плану 

безперервності бізнесу, зокрема забезпечення безперервного виробництва, 

постачання та обслуговування клієнтів під час надзвичайних ситуацій. 

3.2 Ідентифікація критичних бізнес-процесів: Визначити бізнес-

процеси, без яких діяльність компанії неможлива, та оцінити їхню важливість 

для підтримки основних операцій. 

3.3 Оцінка потенційних загроз і сценаріїв: Для кожного критичного 

процесу визначити можливі загрози та сценарії їхнього впливу на бізнес. 

3.4 Розробка заходів для зниження ризиків: Створити заходи для 

запобігання виникненню негативних ситуацій або мінімізації їхнього впливу 

на бізнес. 
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3.5 Розробка плану відновлення після інцидентів: Для кожного 

критичного процесу розробити алгоритм дій після виникнення надзвичайної 

ситуації, включаючи відновлення ІТ-систем, логістики, постачання сировини 

тощо. 

3.6 Розподіл відповідальностей і ролей: У плані потрібно чітко 

визначити, хто відповідальний за виконання кожного етапу відновлення і хто 

приймає рішення в разі кризи. 

3.7 Тестування і тренування плану: Проведення регулярних тренувань 

та симуляцій для перевірки ефективності плану відновлення бізнесу та 

підготовленості персоналу. 

3.8 Оцінка результатів і постійне вдосконалення: Аналіз результатів 

відновлення бізнесу після кризових ситуацій та внесення коректив у план для 

покращення реакції на майбутні інциденти. 

 

Рис. 3.4 Алгоритм складання плану безперервності бізнесу 

Плани забезпечення безперервності бізнесу та управління інцидентами 

не можна вважати надійними без проведення регулярних тестувань і 
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оновлень. Тестування є важливим для покращення взаємодії, компетентності, 

впевненості та знань, необхідних під час кризових ситуацій. 

Плани повинні проходити перевірку за допомогою тестування, аудиту 

та самооцінки, щоб оцінити їх відповідність встановленим вимогам. 

Процеси тестування забезпечують підтвердження наявності необхідних 

навичок і ресурсів для підтримки безперервності бізнесу та ефективного 

управління інцидентами. Інвестиції часу та ресурсів у перевірку стратегій і 

планів допомагають переконатися, що вони відповідають своїм цілям. Навіть 

найкраще розроблені плани можуть потребувати коригувань, що стає 

очевидним після реалістичних тестувань. 

Програма тестування повинна бути узгоджена з цілями та областями 

застосування плану забезпечення безперервності, а також відповідати всім 

нормативним вимогам. Тестування може включати: 

˗ заздалегідь визначений результат, наприклад, з попередньо вста-

новленим планом та обсягом; 

˗ можливість розробки новаторських рішень для організації. 

Програма тестування має бути спроектована так, щоб забезпечити 

впевненість у тому, що план забезпечення безперервності бізнесу спрацює, 

коли це буде потрібно. Вона повинна: 

˗ перевіряти всі аспекти плану забезпечення безперервності, вклю-

чаючи технічні, логістичні, адміністративні та інші складові; 

˗ тестувати структуру і інфраструктуру управління безперервністю 

бізнесу, зокрема ролі, обов'язки, приміщення для управління інцидентами, 

робочі місця; 

˗ перевіряти відновлення технологій та телекомунікацій, а також 

забезпечення наявності персоналу для їх перебазування. 

Програма тестування також повинна сприяти вдосконаленню 

управління безперервністю бізнесу шляхом: 

˗ практичного тренування здатності організації відновлювати дія-

льність під час інциденту; 
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˗ перевірки, чи всі критичні виробничі процеси враховані в плані 

забезпечення безперервності, а також їх пріоритети та залежності; 

˗ вивчення припущень, що потребують додаткового аналізу; 

˗ зміцнення впевненості учасників тестування; 

˗ підвищення поінформованості всієї організації щодо забезпечен-

ня безперервності бізнесу шляхом поширення результатів тестування; 

˗ перевірки ефективності і своєчасності відновлення критичних для 

бізнесу виробничих процесів; 

˗ наочного демонстрування кваліфікації ключових груп реагування 

та їх дублерів. 

Висновки до розділу 3 

Впровадження СЗББ є стратегічно важливим кроком для забезпечення 

стабільності роботи підприємства в умовах НС. СЗББ підвищує репутацію 

компанії, ефективність процесів та довіру зацікавлених сторін. Її розробка 

потребує ресурсів і чіткого планування: аналіз бізнес-впливу, управління 

ризиками, створення плану, навчання персоналу та регулярного тестування, 

формування комісії з ключових підрозділів. Основні етапи включають аналіз 

бізнес-процесів, ідентифікацію ризиків, розробку політики та планів 

відновлення, навчання персоналу та постійний моніторинг ефективності. 

Врахування специфіки галузі та використання стандартів, таких як ISO 

31000, допоможуть мінімізувати ризики, забезпечити гнучкість і стійкість 

компанії в умовах кризових ситуацій. 

Ефективне управління інцидентами є критично важливими для 

підтримки стабільності організації в умовах НС. Ключовими аспектами цих 

процесів є чітке визначення ролей і відповідальності, регулярне тестування 

планів, а також адаптація до змін через постійний аналіз і вдосконалення. 

Інвестиції у підготовку персоналу, належну документацію та перевірку 

планів забезпечують впевненість у здатності організації реагувати на кризові 

ситуації та підтримувати основні бізнес-процеси. 
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ЗАГАЛЬНІ ВИСНОВКИ 

У роботі розглянуто актуальність СЗББ як ключового елемента захисту 

критично важливих процесів і ресурсів організації в умовах сучасних загроз 

(природні катастрофи, техногенні аварії, кіберзагрози, пандемії). Система 

забезпечує безперебійність операцій навіть у КС, сприяючи довірі клієнтів і 

партнерів, зростанню бізнесу та відповідності регуляторним вимогам. 

Міжнародні стандарти (ISO 22301, BSI 100-4, NIST SP 800-34) 

визначають принципи побудови системи, а сертифікація за ISO 22301 

забезпечує репутаційні та операційні переваги. 

СЗББ є основним механізмом забезпечення стійкості компаній в умовах 

криз. Для дистриб'юторських компаній України найбільшими загрозами є 

втрата персоналу, перебої енергопостачання, збої в інформаційних системах, 

порушення ланцюгів постачання та кіберінциденти. Для мінімізації ризиків 

важливо звернути увагу на кадровий резерв, резервне електропостачання, 

засоби кібербезпеки, диверсифікувати постачальників, а також застосовувати 

сценарне планування та проводити навчання персоналу. Ефективна 

підготовка до надзвичайних ситуацій і здатність швидко адаптуватися є 

запорукою стабільної роботи компанії. 

Впровадження СЗББ є стратегічним кроком для забезпечення стабільної 

роботи підприємства в умовах надзвичайних ситуацій. Ця система підвищує 

репутацію компанії, оптимізує бізнес-процеси та зміцнює довіру 

зацікавлених сторін. Її розробка вимагає ретельного планування, включаючи 

аналіз впливу на бізнес, управління ризиками, створення планів реагування, 

навчання персоналу та регулярне тестування. Формування команди з 

представників ключових підрозділів забезпечує комплексний підхід до 

впровадження. 

Інвестиції в підготовку персоналу, якісну документацію та перевірку 

планів гарантують готовність організації до КС і забезпечують 

безперебійність основних бізнес-процесів. 
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